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Drohnen & Datenschutz. Was gibt es zu beachten ?

Aktuell gibt es in Deutschland mehr als 450.000 unbemannte Luftfahrtsysteme (sogenannte Drohnen).
Viele von diesen sind mit Kamerasystemen ausgestattet. Genutzt werden Drohnen haufig zur Freizeitge-
staltung, aber auch gewerblich, zum Beispiel in der Landwirtschaft. Auch in der Gemeinde Algermissen
gehen zunehmend Hinweise darauf ein, dass Drohnen unbekannter Besitzer private Grundstiicke liber-
fliegen. Die Besitzer dieser Drohnen handeln zu einem groRen Teil aus Unwissenheit Gber die geltende
Rechtslage.

Sind die Drohnen mit Kameras ausgestattet, ermoglichen sie unbeobachtete Blicke in nicht einfach zu-
gangliche Orte wie den Garten oder auf die Sonnenterrasse des Nachbarn, aber auch auf 6ffentliche
Stralen oder Platze. Der potentiell Giberwachbare Bereich wird nur von den technischen Gegebenheiten
des eingesetzten Geréats begrenzt. Mauern, Zdune oder sonstige Abtrennungen, die Dritten das Betreten
des so geschiitzten Bereichs oder den Einblick in diesen erschweren oder unméglich machen sollen, stel-
len im Rahmen des Drohneneinsatzes kein Hindernis mehr dar.

Im Regelfall ist nicht zu erkennen, ob die Drohne mit einer Kamera ausgestattet ist und wer sie betreibt.
Dies fuhrt dazu, dass der Einsatz von Drohnen, die mit Videokameras ausgeristet sind, im Vergleich zum
Einsatz stationarer VideolberwachungsmaRnahmen bei der Erfassung personenbezogener Daten mit
einem ungleich gréBeren Eingriff in das Recht auf Schutz der personenbezogenen Daten der betroffenen
Person (Art. 8 der Charta der Grundrechte der Europaischen Union) verbunden sein kann.

Zum Schutz der Privatsphare unterliegt der Einsatz von Drohnen sowohl den Regelungen der Luftver-
kehrsordnung wie auch der Datenschutz-Grundverordnung (DS-GVO).

Die Verordnung zur Regelung des Betriebs von unbemannten Fluggerdten vom 30. Méarz 2017 (soge-
nannte Drohnen-VO) dient in erster Linie dazu, die Sicherheit im Luftraum zu erhéhen, beinhaltet aber
auch Uberflugverbote, insbesondere von Wohngrundstiicken und Einsatzorten von Sicherheitskraften
oder Menschenansammlungen.

Weiter missen alle Flugmodelle und unbemannte Luftfahrtsysteme ab einer Startmasse von mehr als
0,25 kg mittels Plakette mit Namen und Adresse des Eigentiimers kiinftig gekennzeichnet sein. Dies hat
fur Betroffene den Vorteil, im Schadensfall schnell den Halter feststellen zu konnen, aber auch um zivil-
rechtliche Abwehranspriiche durchzusetzen oder unter Umstanden aufsichtsbehordliche MalRnahmen
zu erwirken.

Werden mit Hilfe einer Kameradrohne personenbezogene Daten verarbeitet, ist hierfir eine Rechts-
grundlage erforderlich. Ein Personenbezug liegt vor, wenn Bild- oder Videoaufnahmen einer Person,



aber auch von Gegenstanden (zum Beispiel von Kfz-Kennzeichen oder Gebduden), eine Identifizierung
der Person zulassen. Hierbei kommt es sowohl auf die Flughdhe als auch auf die Kameraauflésung an.

Die Datenschutz-Grundverordnung findet hingegen keine Anwendung, wenn die Aufnahmen fir aus-
schlieBlich personliche oder familidre Tatigkeiten gefertigt werden (sogenannte Haushaltsausnahme).
Der personliche und familiare Bereich endet jedoch an der Grenze zum Nachbargrundstiick und bei Be-
obachtung des 6ffentlichen Raumes.

Liegt keine wirksame Einwilligung vor, kommt als Rechtsgrundlage Art. 6 Abs. 1 S. 1 Buchstabe f DS-GVO
in Betracht. Dazu miusste der Einsatz der Drohne jedoch zur Wahrung des Interesses des Verantwortli-
chen erforderlich sein und Grundrechte und Grundfreiheiten der betroffenen Personen diirften diese
nicht Gberwiegen, insbesondere, wenn es sich bei der betroffenen Person um ein Kind handelt. Das ei-
gene Grundstlick dient als Rlickzugsort und ist der besonders geschiitzten Privatsphare zuzuordnen.
Aber auch im 6ffentlichen Bereich muss niemand damit rechnen, von einer Videoliberwachung (heim-
lich) erfasst zu werden, welche auch noch geeignet ist, einzelne Personen zu verfolgen. Dies flhrt regel-
méRig zu einem Uberwiegen der Interessen der betroffenen Personen und damit zur Unzuléssigkeit des
Betriebs der Drohne.

Des Weiteren ist es beim Betrieb einer Drohne fast unmoglich, den Informations- und Auskunftspflich-
ten nach Art. 12 ff., 17 DS-GVO nachzukommen.

Wie kann ich mich gegen die Nutzung von Kameradrohnen durch Private wehren?

Im Fall der Verletzung des Rechts auf informationelle Selbstbestimmung und des Personlichkeitsrechts
durch den Betrieb einer Kameradrohne stehen der betroffenen Person verschiedene Anspriiche zu. Ist
der Betreiber der Drohne bekannt, kann ihm gegeniiber der Loschungsanspruch nach Art. 17 DS-GVO
geltend gemacht werden und es besteht ein Schadensersatzanspruch nach Art. 82 DS-GVO. Die be-
troffene Person kann sich auch im Wege der Beschwerde nach Art. 77 DS-GVO an den Landesbeauftrag-
ten fir Datenschutz in Niedersachsen wenden.

Werden Aufnahmen aus dem hdchstpersonlichen Lebensbereich oder Tonaufnahmen gespeichert, kon-
nen die Strafverfolgungsbehérden eingeschaltet werden.

Dariber hinaus ist das allgemeine Personlichkeitsrecht zivilrechtlich tiber § 823 Abs. 2 des Biirgerlichen
Gesetzbuches (BGB) geschitzt und kann zu einem Unterlassungsanspruch fihren (§ 1004 Abs. 1 BGB
analog).

VerstolRe gegen die Vorgaben des LuftVG und der Datenschutz-Grundverordnung kénnen mit einem
BuRRgeld geahndet werden.

Beziiglich der luftverkehrsrechtlichen Voraussetzungen (z.B. Erlaubnispflicht, Kenntnisnachweis etc.)
zum Betrieb einer Drohne bieten das Bundesministerium fiir Verkehr und digitale Infrastruktur sowie die
zustandige Landesluftfahrtbehorde Informationen an.



